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Уязвимость Стратегии Безопасности

Ericom Shield для Безопасной Навигации
САМЫЙ БЕЗОПАСНЫЙ СПОСОБ ПОЛЬЗОВАТЕЛЬСКОЙ НАВИГАЦИИ ПО СЕТИ

Ключевые особенности Ericom

• Оберегает фирму от веб-угроз

• Отклоняет, локализирует и 
устраняет весь сомнительный 
контент

• Обеспечивает комфортный и 
простой процесс навигации

• Увеличивает 
производительность и 
повышает эффективность в 
сфере безопасности

• Добавляет критический 
уровень к любой стратегии 
эшелонированной защиты

Веб-Угрозы – Растущая Тревога
Веб-навигация – это неотъемлемая часть обычной бизнес-
деятельности. При этом именно рисковая пользовательская
навигация является причиной большинства слабых мест в системе
безопасности. И в то время как современные организации уже
принимают многочисленные меры в сфере кибер-безопасности,
новая угроза значительно возросла как в количественном плане,
так и с точки зрения сложности. По имеющимся оценкам, в 2016
году американские компании потратили только на выплаты
вследствие атак вирусов-вымогателей больше миллиарда
долларов.

Cовременные Подходы к Безопасности Навигации
В сфере веб-безопасности большинство организаций до сих пор
ориентируется на такие классические средства обнаружения и
предотвращения киберугроз как файервол и защита интернет-
шлюза.

Принимая во внимание разнообразие и изощренность веб-угроз,
практически невозможно заметить отличия между безвредным
контентом и вредоносным ПО, особенно в режиме реального
времени. Между тем, ставка только на обнаружение известных
угроз показала себя как дорогая и неэффективная в плане защиты
организации от веб-атак (к примеру, от вирусов-вымогателей).

Кроме того, даже самый безобидный сайт может содержать
враждебный программный код, внедренный киберпреступниками.
Для того, чтобы комплексно реагировать на вызовы
кибербезопасности и блокировать проникновение любых
потенциальных угроз в сеть и, прежде всего, на рабочие станции,
необходим совершенно новый подход.
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Ericom Shield – Изоляция Следующего Поколения
Ericom Shield – это технология изоляции удаленного браузера следующего поколения от Ericom.
Эффективно используя проверенные технологии виртуализации и навигации от Ericom, Ericom Shield
создает изолированную “безопасную зону”, которая защищает от кибератак корпоративные сети и
устройства конечных пользователей. Весь активный контент перенаправляется в виртуальный удаленный
браузер и безопасно изолируется от локальной сети, уменьшая уязвимую для атак поверхность с целью
предотвращения проникновения вредоносного ПО.

Плюсы Еricom Shield

• Обеспечивает комфортный 

пользовательский опыт без 

необходимости каких-либо 

дополнительных установок на рабочей 

станции

• Предоставляет пользователям 

возможность безопасной навигации, 

пользования электронной почтой и 

загрузки веб-контента

• Предотвращает проникновение 

вирусов-вымогателей и осуществление 

других вредоносных кибератак, включая 

атаки “нулевого дня”

• Дает пользователям возможность 

безопасной работы с “подчищенными” 

документами и электронной почтой

• Дарит пользователям свободу 

использования любой операционной 

системы, браузера и устройства

• Повышает пользовательскую и 

корпоративную производительность, 

минимизируя расходы на техническую 

поддержку

• Собирает уникальные навигационные 

данные для расследования после 

происшествия

Ericom Shield – Как это Работает

В соответствии с правилами безопасности организации,

соответствующие сеансы навигации перенаправляются на Ericom

Shield. Пользователи могут безбоязненно просматривать

Интернет с любого устройства. Каждый сеанс просмотра

включает отдельный виртуальный браузер, который выполняет

веб-навигацию в изолированном контейнере разового

применения. Веб-контент просматривается как визуальная

репрезентация, транслируемая конечному пользователю без

выполнения какого-либо кода непосредственно на рабочей

станции. Во время навигации загрузки файлов “подчищаются” в

фоновом режиме, не затрагивая пользовательский интерфейс

или функциональность файлов. По окончанию каждого сеанса

удаленный контейнер опорожняется.

Ericom Shield для Безопасной Навигации
Ericom Shield обеспечивает критически важные компоненты, 

которые необходимы для безопасной навигации: изоляцию 

браузера для простой навигации, а также файловую “подчистку” 

загрузок и вложений. Ericom Shield легко устанавливается 
локально, в облаке или в гибридном режиме. Испытайте его уже 
сегодня!


